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Ciberseguridad: 1o que deben hacer las entidades financieras para
evitar fraudes en compras online

Las infracciones a las obligaciones sobre seguridad de la informacion corresponden son graves y tienen multas que van de 20 a 100 UIT (de S/

88,000 a S/ 440,000), sennalo Maria del Pilar Sanchez asociada senior en Rebaza Alcazar & De Las Casas.

Cuando se realizan pagos o transferencias recurrentes se pueden obviar los procedimientos de autenticacion, segiin la asociada senior en Rebaza Alcazar & De Las
Casas. CSIC 11/11/2021

Actualizado el 05/12/2021 05:56 a.m.
Jonathan Terranova

Al tener un producto financiero, como un tarjeta de crédito, es comun tener inseguridad
debido a los fraudes, suplantaciones, entre otras acciones delictivas. Si bien no hay una
legislacion especifica para la ciberseguridad en el Pert, si hay una regulacion para las

empresas del sistema financiero. Maria del Pilar Sanchez asociada senior en Rebaza Alcazar

& De Las Casas hablo con Gestion.pe sobre ello.

“Las empresas financieras ya vienen implementado procedimientos de ciberseguridad que ha estipulado
(mediante la Resolucion SBS N° 504-2021) la Superintendencia de Banca, Seguros y AFP (SBS) en febrero
del 2021, pero tienen plazo para que todas los incorporen hasta junio el 2022"”, sefial6 Sanchez.

Autenticacion general

Segtin Sanchez, la autenticacion general es efectuada cuando se desea tomar un servicio que ofrece
directamente la entidad financiera (por ejemplo, consultar estados de cuenta, transferencia entre cuentas,
entre otras acciones).

La empresa financiera debe verificar la identidad del usuario y reducir la suplantaciéon de la identidad. En
ese sentido, deben incorporar procedimientos en base a los siguientes ejes:
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» Algo que solo el usuario conoce: normalmente se pide crear un usuario y clave.
« Algo que el usuario posee: preguntas adicionales para, por ejemplo, recuperar contrasefa.

« Algo que el usuario es: vinculado a procedimientos biométricos o reconocimiento facial.

“Estas categorias de autenticacidén deben ser tomarse en cuenta por las empresas financieras para autenticar
a los clientes o usuarios para los servicios provistos mediante canales digitales. Ademas de ello, se deben
generar credenciales e informarles a los usuarios”, menciono.

Autenticacion reforzada

Esta autenticacion para todo lo vinculado a pagos y transferencias de dinero (compras en tiendas de forma
online, pagos a cuentas de otras personas, servicios, entre otras). Esta incluye, explic6 Sanchez, la
utilizaciéon de dos de los tres mencionados para la autenticacion general (cualquiera de
estos).

Ademaés de ello, la empresa financiera tiene que generar un codigo de autenticacién mediante métodos
criptograficos y, en caso de que la operacion se exitosa, se debe notificar los datos de la misma al usuario.

“Ya se ha visto que, cuando se usa la tarjeta de crédito para realizar pagos, el banco le notifica al usuario
luego de estos. Esto tendria que ser implementado por todas las empresas del sistema financiero. El evitar
suplantacion, independientemente de quien lo use (por ejemplo comprado) y hacia quien se use (vendedor)
es responsabilidad totalmente de las entidades financieras”, indico.

“Las empresas financieras han presentado a la SBS un plan de adecuacion, el cual muchas ya han venido
implementando. Si bien para julio del 2022 ya deberia estar efectuada la implementacién, y con ello las
acciones fraudulentas disminuyan, estas no se van a poder eliminar, pues siempre hay espacios para que se
intenten de formas no previstas”, puntualizo.

Extension

Segtin Sanchez, hay una excepcion para que no se tengan que seguir los procedimientos de autenticacion, y
es cuando se realizan pagos o transferencias recurrentes.

“Por ejemplo, en caso de tener una cuenta a la que siempre se hace transferencias, se guarda como favorito,
y no se tendria que autenticar mas”, menciono.

sUsuarios pueden denunciar?

Es complicado para el usuario detectar que no se estan cumpliendo con los procedimientos, pues tienen un
componente técnico que puede escapar del conocimiento comun; no obstante, si el usuario cumple con las
disposiciones que le otorgue la entidad financiera tiene la facultad de levantar una queja.

“Por ejemplo, si el usuario cumple con avisar al banco de que hay operaciones desconocidas en su cuenta,
que se perdio la tarjeta, entre otros casos, la entidad esta en la obligacion de actuar segiin la naturaleza del
fraude en caso ocurra. En el escenario de un usuario que maneje los temas técnicos y se de cuenta que la
empresa financiera esta en falta, puede reclamar ante la SBS e Indecopi”, manifestd Sanchez.

Mencion6, ademas, que las infracciones a las obligaciones sobre seguridad de la informacion corresponden
son graves y tienen multas que van de 20 a 100 Unidades Impositivas Tributarias (UIT), equivalentes a de
S/ 88,000 a S/ 440,000.

https://gestion.pe/peru/ciberseguridad-lo-que-deben-hacer-las-entidades-financieras-para-evitar-fraudes-en-compras-online-noticia/ 2/4



6/12/21 09:34 Ciberseguridad: lo que deben hacer las entidades financieras para evitar fraudes en compras online | PERU | GESTION

GESTION

Registrate gratis al newsletter e inférmate con lo mas completo en

introduce tu correo electrénico

0 Acepto los Términos y condiciones y
Politicas de privacidad

Més newsletter ®

NO TE PIERDAS Contenido de Gestién

Conoce cudles son los feriados y dias no laborables que le quedan al 2021

Evergrande avanza hacia la reestructuracién; Gobierno chino busca contener riesgos

Délar abrié al alza mientras el mercado esta atento a mocién de vacancia presidencial

Vladimir Cerrén: “Peru Libre rechaza mocién de vacancia presidencial”

Bono 210 soles: Quiénes son los beneficiarios y como se entregara esta ayuda econémica

Omicron: todo lo que se sabe de la nueva “variante de preocupacién” del coronavirus

https://gestion.pe/peru/ciberseguridad-lo-que-deben-hacer-las-entidades-financieras-para-evitar-fraudes-en-compras-online-noticia/ 3/4


https://gestion.pe/terminos-y-condiciones/
https://gestion.pe/politica-de-privacidad/
https://gestion.pe/newsletters/
https://gestion.pe/videos/peru/diciembre-conoce-los-feriados-y-dias-no-laborables-que-le-restan-al-2021-y-cuanto-deben-pagarle-por-trabajar-nnav-vr-video-noticia/?ref=recomendados&source=gestion
https://gestion.pe/mundo/evergrande-avanza-hacia-la-reestructuracion-gobierno-chino-busca-contener-riesgos-noticia/?ref=recomendados&source=gestion
https://gestion.pe/economia/mercados/tipo-de-cambio-dolar-abrio-al-alza-mientras-el-mercado-esta-atento-a-mocion-de-vacancia-presidencial-nndc-noticia/?ref=recomendados&source=gestion
https://gestion.pe/peru/politica/vladimir-cerron-peru-libre-rechaza-mocion-de-vacancia-presidencial-nndc-noticia/?ref=recomendados&source=gestion
https://gestion.pe/videos/economia/bono-210-soles-quienes-lo-recibiran-cuando-y-como-se-entregara-esta-ayuda-economica-video-nnav-vr-noticia/?ref=recomendados&source=gestion
https://gestion.pe/videos/mundo/coronavirus-covid-19-omicron-todo-lo-que-se-sabe-de-la-nueva-variante-de-preocupacion-del-coronavirus-nnav-vr-video-noticia/?ref=recomendados&source=gestion
https://googleads.g.doubleclick.net/pcs/click?xai=AKAOjss0AFXK8tDscVJgbXE3wEtkxmnyXhW1w0Sx2y5_3R8-QSu03Z6Tllt9VBBFkcno8OYBK0Ep9ziekVLOkAVn8qlyHNjdJsBiAYATdWJES9H5uiX7-_ZKLjY2GqOs5PhA-D7PqHlqFAtUesESPGhpglcLxyU5KlGWqXODxqrq6n_Kfbkrf6vs1SuWTUnQbr7Y5CnE3Yd1MKN1gNvBcuSLQZxhLMNtoDTmPVbW8Zli49Haer-fyZfazAOjcMBt0VaJLmuw3O9d9fqjVngRk8Sva1q3d72N6a0HdeYQxKw6eFBJHikGYxrVzufXuHI&sai=AMfl-YT6wyBRNGxc93NjX9ZpH7DwOWzIJFHT0T-kNAbn5zJRXdIHNsP2VzuuqphEcf6s-GChjzjFjU-kJNQ2t8NZYOc5965XWl9XZHrJxJy56z39IzsMLLauzG9ylPl9BmL0G9ij&sig=Cg0ArKJSzLPkL_kWkXca&fbs_aeid=[gw_fbsaeid]&adurl=https://gestion.pe/economia/management-empleo/una-empresa-puede-sancionar-a-un-trabajador-por-expresar-su-opinion-politica-publicamente-noticia/

6/12/21 09:34

Ciberseguridad: lo que deben hacer las entidades financieras para evitar fraudes en compras online | PERU | GESTION

GESTION

Director Periodistico
JULIO LIRA SEGURA

Empresa Editora Gestion
Jorge Salazar Araoz N° 171, La Victoria, Lima.

Copyright © gestion.pe
Grupo El Comercio - Todos los derechos reservados

Cargando siguiente...

Cevallos: decision de
algunos politicos de no...

https://gestion.pe/peru/ciberseguridad-lo-que-deben-hacer-las-entidades-financieras-para-evitar-fraudes-en-compras-online-noticia/

4/4


https://googleads.g.doubleclick.net/pcs/click?xai=AKAOjss0AFXK8tDscVJgbXE3wEtkxmnyXhW1w0Sx2y5_3R8-QSu03Z6Tllt9VBBFkcno8OYBK0Ep9ziekVLOkAVn8qlyHNjdJsBiAYATdWJES9H5uiX7-_ZKLjY2GqOs5PhA-D7PqHlqFAtUesESPGhpglcLxyU5KlGWqXODxqrq6n_Kfbkrf6vs1SuWTUnQbr7Y5CnE3Yd1MKN1gNvBcuSLQZxhLMNtoDTmPVbW8Zli49Haer-fyZfazAOjcMBt0VaJLmuw3O9d9fqjVngRk8Sva1q3d72N6a0HdeYQxKw6eFBJHikGYxrVzufXuHI&sai=AMfl-YT6wyBRNGxc93NjX9ZpH7DwOWzIJFHT0T-kNAbn5zJRXdIHNsP2VzuuqphEcf6s-GChjzjFjU-kJNQ2t8NZYOc5965XWl9XZHrJxJy56z39IzsMLLauzG9ylPl9BmL0G9ij&sig=Cg0ArKJSzLPkL_kWkXca&fbs_aeid=[gw_fbsaeid]&adurl=https://gestion.pe/economia/management-empleo/una-empresa-puede-sancionar-a-un-trabajador-por-expresar-su-opinion-politica-publicamente-noticia/
https://gestion.pe/
https://gestion.pe/peru/politica/decision-de-algunos-politicos-de-no-conversar-con-castillo-es-una-intencion-obstruccionista-dice-cevallos-nndc-noticia/?ref=nota&ft=autoload

